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Медиа как индустрия 



1. Эпоха персонального журнализма 

Персональный журнализм как 

явление эпохи Просвещения. В 

это время авторы в одиночку, 

собственными силами издавали 

журналы публицистической 

направленности. 



2. Эпоха суверенных редакций 

(медиамануфактуры) 

 К "новому" журнализму капиталистическая 

пресса США переходила в связи с 

появлением телеграфной информации, с 

укрупнением объема и усложнением 

газетного коммерческого бизнеса, 

впрочем, как и с усложнением содержания 

газеты. Внутри административного 

руководства газетного издания стали 

обособляться функции управления. 

 



4. Индустриализация медиа 

Переход от ремесленного 
производства (журналист как 
индивидуальный создатель 
текстов),через 
мануфактурное производство 
(существование множества 
автономных редакций), к 
мощным медиахолдингам. 



Эпоха транснациональных 

медиакорпораций 

 Глобализация стала важнейшей особенностью 
современной мировой системы, в условиях 
которой экономическое развитие в национальных 
рамках и внешнеэкономические связи неразрывно 
связаны друг с другом.  

 «Страна, отрезанная от глобальных рынков, в 
современном мире всегда проиграет», - говорят 
экономисты.  

 Характерной особенностью глобализации 
являются международные потоки. В основном, 
это потоки капитала и информации, циркулируют 
между транснациональными корпорациями (ТНК). 

 



Позитивые следствия 

медиареволюции 



Следствие 1 

 Новые технологии расширят доступ людей 

к информации. 

 

 



Следствие 2 

 Стремительный глобальный рост 
электронных образовательных ресурсов 
расширит и удешевит возможности для 
обучения, сделав их более доступными. 
Увеличится ценность образования на 
протяжении всей жизни, большее признание 
получат неинституциональные и 
неформальные модели образования. 



Следствие 3 
 Гиперсвязанные сообщества будут прислушиваться к новым 

голосам и группам, поддерживать их и предоставлять им 
больше полномочий. Гиперсвязанные сообщества откроют 
новые возможности для коллективных действий. Это 
позволит большему числу людей быть услышанными и 
будет содействовать росту движений в поддержку одного 
конкретного вопроса за счет традиционных политических 
партий. Открытые правительственные инициативы и доступ 
к общественным данным повысят прозрачность 
государственных услуг и будут способствовать их большей 
ориентации на граждан. 

 



Следствие 4 

 Новые технологии трансформируют глобальную 
информационную экономику. Стремительное 
распространение гиперсвязанных мобильных 
устройств, сетевых сенсоров в оборудовании и 
инфраструктуре, 3D-печати и переводческих 
технологий изменят глобальную информационную 
экономику. 

  Инновационные  устройства позволят людям 
оставаться экономически активными в любом месте 
и в любом возрасте. 

 



Негативные следствия 

медиареволюции 



Для того чтобы получить необходимые данные, в 

период с мая по июль 2015 года, было проведено 

специальное исследование 

 На первом этапе были проведены 

фокус-группы с исследователями 

современных медиа.  

 Экспертам предложили сформулировать 

в свободной форме основные угрозы, 

которые влечет за собой 

бесконтрольное развитие медиа, и 

возможные способы минимизации 

наносимого ими вреда.  



Второй этап 

 Массовый опрос в форме раздаточного 
анкетирования проходил по репрезентативной 
выборке в восьми федеральных округах:  
 Центральный ФО (Москва) 

 Северо-Западный ФО (Санкт-Петербург) 

 Дальневосточный ФО (Хабаровск) 

 Приволжский ФО (Казань, Нижний Новгород) 

 Сибирский ФО (Новосибирск) 

 Уральский ФО (Екатеринбург, Челябинск) 

 Южный ФО (Ростов-на-Дону) 

 Северо-Кавказский ФО (Пятигорск). 



Недобросовестная реклама 

Махинации  с электронными 

деньгами и ценными бумагами 

Информационные акции  (операции)  
 против систем  управления  

 в экономике (энергетике, 
 транспорте  и т.п.)  

Информационные акции  (операции)   

против валютно-финансовых   

систем государств  

Нарушения авторских прав 
на  произведения    

интеллектуального труда 

Промышленный  
(коммерческий) шпионаж и 

контршпионаж 

Информационные акции и атаки  
на репутацию экономических  

и финансовых акторов 

Манипуляции с экономической 
статистикой, использование баз  

данных таможни, налоговых 
и подобных служб 

I. Основные  угрозы в  

финансово-экономической сфере 



II. Социальные и 

культурные угрозы 



1. Навязывание недостоверной повестки дня.  

Создание иллюзорной картины мира 



Медиареальность 

 Очевидно, что в наши дни образ окружающего 
мира для современного человека в большей 
степени формируется коллективной 
деятельностью средств массовой информации: 
индивид фактически наблюдает 
действительность «глазами СМИ».  

 При этом, отражая те или иные события,  
СМИ создают особую медиареальность  
(то есть «псевдореальность»,  
существующую параллельно  
с действительной), иногда  
заметно отличающуюся  
от реальной действительности.  



 Аудитория, зачастую не 
имея возможности 
проверить сообщения 
СМИ, вынуждена 
доверять им, принимая 
медиа-реальность за 
подлинную, а события, 
попадающие в фокус 
внимания СМИ, – за 
действительно важные.  

 



Картина мира определяется  

уже не господствующей идеологией, выраженной 

в религии или в литературе, а медиасистемой 

 Именно это представляется наиболее 
важной новацией в порядке сложения 
картин мира в постиндустриальных 
сообществах.  

 Такое миропонимание базируется на иных 
основаниях, менее системных и 
идеологически ангажированных, но более 
открытых для свободного выбора 
свободного человека, нежели 
общественное сознание индустриальной 
эпохи. 



2. Количественное 
увеличение объемов 
коммуникации приводит к её 
обесцениванию 



Масштаб медиапространства 

 За 210 лет своего существования крупнейшая в 
мире Библиотека Конгресса США накопила более 
29 млн книг и периодических изданий;  
4,8 млн карт; 2,7 млн записей; 57 млн 
манускриптов.  

 Сегодня аналогичный объем цифровой 
информации генерируется за пять минут.  

 

 Объем информации, еженедельно 
публикуемой в газете «Нью-Йорк таймс», 
превышает объем данных, какой в XVIII веке 
человек получал за всю свою жизнь  (Эванс Д. 
Прогноз информационного бума и развития 
информационных и коммутационных технологий). 

http://www.linkc.ru/index.php/uslugi-svyazi/215-prognoz-informatsionnogo-buma-i-razvitiya-informatsionnykh-i-kommutatsionnykh-tekhnologij
http://www.linkc.ru/index.php/uslugi-svyazi/215-prognoz-informatsionnogo-buma-i-razvitiya-informatsionnykh-i-kommutatsionnykh-tekhnologij


Масштаб медиапространства 

 Объемы создаваемой и циркулирующей электронной 
информации растут экспоненциально. Только 
текстовой информации в прошлом году появилось 
больше, чем содержится во всех книгах, которое 
создало человечество за всю свою историю.  

 При этом доля текстовых данных в общем объеме 
информации постоянно уменьшается, и сейчас она 
составляет менее 0,1%. Остальное – это 
аудиовизуальная информация: фильмы, видеоклипы, 
музыка, изображения.  

 Если говорить о языках, на которых сегодня создается 
контент, то нельзя не отметить языковое неравенство, 
сложившееся в электронной среде. По оценкам 
специалистов, 95% мировых знаний представлено на 
языках, составляющих всего лишь 3% от общего 
количества языков в мире. 



 В Facebook появляется около  

650 тыс. комментариев в минуту. 

 На Youtube ежеминутно загружается 48 

часов видео. 

 В Twitter поступает около 140 млн. 

твитов в день. 
 

The Technology Liberation Front 

Масштаб медиапространства 



 «Мы переступили — неизвестно когда 

— порог, за которым громада 

накопленных знаний переросла 

кругозор любого из нас и началась 

неудержимая атомизация всего и вся. 

Не приумножать без разбору эти 

знания, а сначала избавиться от 

огромных их залежей, от скоплений 

второстепенной, то есть излишней, 

информации вот, по-моему, 

первейшая наша обязанность».  
 

Станислав Лем  

«Глас Господа» (1968) 

Информация  

как угроза 



Информация  

как угроза 

 Информационный потоп –  
это неконтролируемое увеличение 
количества информации, делающее 
практически бессмысленными попытки 
как-то управлять информационными 
процессами.  
 «Огромный объем информации, не 

рассматриваемой критически, может 
привести к безумию. На мой взгляд, это 
главная опасность Интернета. Есть, 
наверное, некий критический объем 
информации, перебрав который человек уже 
не может отличить правду от лжи».  

 

 Интервью с У. Эко, 1998 



3. Виртуализация 

 Человек оказывается настолько плотно 
охвачен сетью коммуникации, что не замечает 
утраты реальности, то есть реальный мир 
полностью подменяется виртуальным и 
человек не испытывает чувства отчуждения от 
себя и своих сограждан (Ж. Бодрийяр). 

 

По мере того, как знаки, отсылающие к реальной 
действительности,  
заменяются так называемыми симулякрами, которые отсылают  
к самим себе или другим симулякрам, люди все больше 
оказываются  
опутанными сетью коммуникации, которая закрывает им  
доступ к реальности, находящейся вне этой сети. 



Творцы виртуальной 

реальности 

 По мнению Ж. Бодрийяра,  
телевидение способствует  
формированию у человека своеобразной 
гиперреальности, то есть эстетизированной 
галлюцинации реальности, спектакля образов, 
потерявших изначальный смысл.  

 Поэтому возникает новая проблема массовой 
культуры всего человечества, заключающаяся 
в том, что электронные средства 
коммуникации приводят к отсутствию 
различия между имиджем и реальностью, 
виртуальной и действительной жизнью.  



4. Зависимость  
социальных институтов  

и людей от медиа 



Наша жизнь все существеннее 

определяется глобальной коммуникацией 

 В современном коммуникационном 
обществе: 

 усиливается власть глобальных 
коммуникационных потоков над 
отдельной личностью; 

 отдельная личность все меньше и 
меньше способна повлиять на 
глобальные коммуникационные потоки, 
осуществлять за ними контроль.  



Степень согласия респондентов, занятых в различных  

сферах деятельности с утверждением, что жизненный успех 

современного человека во многом определяется количеством и 

качеством его присутствия/представленности в Интернете 
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Степень расхождения мнений 

респондентов из разных городов 
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Жизненный успех современного человека определяется не его

способностями, а объемом и качеством имеющейся в его распоряжении

информации

Современное медиапространство способствует разрушению

традиционной культуры и системному социокультурному кризису России



5. Инсценирование  

как главный фактор успеха 



Казаться, чтобы быть 

 Целенаправленная работа над 

собственным имиджем оказывается в 

этих условиях не честолюбивой 

прихотью, а вопросом элементарного 

выживания.  

 А поскольку это всем понятно, то 

работу над имиджем уже можно и не 

скрывать. Нужно только, чтобы она 

делалась по-умному.  



6. Разогрев  

коммуникационной 

конъюнктуры 



Растет количество 

коммуникаторов 

 Необычайно возросло и постоянно 
продолжает возрастать количество 
коммуникаторов, которые вынуждены  
добиваться  
внимания к себе  
использованием  
сенсационных  
событий.  



Старые/новые игроки на 

коммуникационном поле 

 Наряду с традиционными коммуникаторами 
стремятся к активному участию в публичной 
коммуникации и новые игроки: 
 правозащитные организации;  

 миротворческие структуры;  

 экологические движения;  

 общества охраны животных;  

 разного рода гражданские инициативы и т.д. 

 Каждое из этих новых движений может достичь 
собственных целей только за счет участия в 
публичной коммуникации: без этого невозможно 
повлиять на изменение общественного мнения в 
свою пользу.  



Загрязнение информационного 

пространства. Инфляция коммуникации 

 В бумажную эпоху тексты создавали, как правило, 

наиболее образованные, компетентные и сознающие свою 

ответственность люди.  

 Прежде чем появиться в публичном пространстве, 

информация проходила через сито отбора в 

издательствах.  

 Информация, созданная одними квалифицированными 

людьми, сначала оценивалась, а потом тщательно 

выверялась другими квалифицированными людьми – 

рецензентами, редакторами, корректорами, бюро 

проверки, наконец, цензорами.  

 Графоманы издательствами отсекались.  

 Имена авторов и распространителей контента были 

хорошо известны. 



Инфляционные процессы  

в сфере коммуникации (девальвация слова) 

 Объем коммуникации возрастает подобно 
тому, как в экономике увеличивается 
объем денежной массы, однако при этом 
взаимопонимание достигается все реже, 
подобно тому, как во времена денежной 
инфляции за одни и те же деньги можно  
приобрести все меньше товаров. 

 Как следствие – падает  
доверие к коммуникации;  
обесцениваются слова,  
призывы и лозунги. 



От инфляции слов к инфляции власти, 

денег и репутации  

 Подобно степному пожару, 
инфляция стремительно 
разрастается и, начавшись в одной 
подсистеме общества, может 
быстро перекинуться на другие.  

 Поэтому инфляция 
общественного  
дискурса нередко  
порождает инфляцию  
власти, денег и  
репутаций.  



7. Обилие разнообразной информации 

маскирует принципиальную недоступность, 

закрытость многих сегментов 

медиапространства 



Тёмные сегменты интернета 

 По некоторым оценкам, до 90% всего контента, доступного через Интернет, 

находятся в невидимой для обычного пользователя зоне. Еще в 2001 году 

одно из исследований установило, что глубокий веб в 400-500 раз больше 

видимого. 

 По оценкам других исследователей, на 2006 год российская часть скрытого 

веба составляла около 14.000 сайтов. Сколько сейчас – можно только 

предполагать. 

 Глубокая паутина, невидимая паутина, глубинный веб, скрытый веб, 

дарквеб или даркнет (Deep Web, Deep Net, Invisible Web, Hidden Web, Dark 

Web) – это всё про веб-страницы, которые не индексируются 

традиционными поисковиками. То есть их невозможно найти в открытом 

доступе или попасть на них простым способом (без авторизации или 

специального программного обеспечения). 

 Дальше начинаются нюансы в определениях. Специалисты настаивают, 

что дарквеб (Dark Web) – только часть глубинного интернета (Deep Web, 

Hidden Web). А ещё более общая категория для всех явлений – это 

невидимая сеть (Invisible Web). 



Две стороны «темного» 

интернета 

 Специфика даркнетов такова, что на первых местах в 

поисковых запросах их посетителей находястя самые 

нелицеприятные и противозаконные вещи: детская 

порнография, наркотики, мошеннические схемы, хакерские 

сервисы и услуги, поддельные документы и оружие, 

террористические организации. 

 Но есть у «тёмных» сетей и положительные возможности: 

сохранять приватность частной жизни, покупать и 

обменивать криптовалюты, проводить гражданские и 

журналистские расследования, собирать свидетельства и 

находить информаторов. Истории со Эдвардом Сноуденом 

и утечками WikiLeaks вряд ли были бы возможны без 

анонимных сетей. 



Tor и другие 

 Сегодня самой популярной и известной 

системой считается Tor (сокращение от 

«The Onion Router»).  

 Это гибридная анонимная сеть, построенная 

по принципу «луковой маршрутизации» 

(зашифрованной), которая позволяет 

пользователям сети обмениваться 

информацией и оставаться анонимными.  

 Среди других крупных и известных сетевых 

систем можно назвать Freenet и I2P. 



Tor и другие 

 Сеть Tor на сегодняшний день стала во многом синонимом 

«дарквеба» и прочих скрытых сетей. Адреса сайтов в этой 

сети заканчиваются на .onion. Открыть сайты можно только с 

помощью специального браузера или расширения под 

обычный браузер. 

 Сетью Tor охотно пользуются не только гражданские 

активисты и общественные организации, но также 

коммерческие компании и спецслужбы разных стран. Эдвард 

Сноуден передал через Tor информацию о программе 

разведки PRISM газетам The Washington Post и The 

Guardian.Фонд борьбы с коррупцией Алексея Навального 

предлагает отправлять информацию о злоупотреблениях 

через этот ресурс.  



Tor и другие 

 Число скрытых сервисов сети Tor может превышать 600.000 

ресурсов. Там есть свои каталоги сайтов и почтовые 

сервисы, соцсети и мессенджеры, торговые площадки и 

библиотеки, файловые хостигни и торрент-трекеры. У 

многих популярных сайтов есть свои «зеркала» в сети Tor: 

соцсеть Facebook, сайт разоблачений WikiLeaks, 

независимый поисковик DuckDuckGo и многие другие. 

 Tor во многом стал известен благодаря скандальной 

истории с торговой площадкой Silk Road, которая 

предлагала купить запрещенные товары и услуги (включая 

оружие, наркотики, найм киллеров). Годовой оборот этой 

закрытой площадки достигал 200 миллиардов долларов. 

70% продаж составляли наркотические вещества. 



Tor и другие 

 Покупать и продавать анонимно в дарквебе 

позволяет цифровая валюта – биткоин. Главная 

идея этой валюты – децентрализация. Никто не 

может помешать сделке, заблокировать 

транзакцию или вмешаться в неё. Нужно только 

установить программу-клиент, которая 

соединится с другими такими же равноправными 

и самодостаточными программами.  

 Естественно, такая форма существования 

открывает широкие возможности для анонимных 

сделок.  



8. Культура в условиях 

современной глобализации 

 Стремление к культурной 

самоидентификации 

наций и народов 

переплетается с 

тенденцией 

интернационализации 

культур, зачастую 

порождая острые 

политические коллизии.  

 



9. Социальный инжиниринг 

 Совокупность прикладных социальных 

наук, которые ориентированы на 

целенаправленное изменение 

организационных структур, 

определяющих человеческое 

поведение и обеспечивающих  

контроль за ним.  

 Комплексный подход к изучению и 

изменению социальной реальности, 

основанный на использовании 

инженерного подхода и наукоемких 

технологий.  



Социальная инженерия 

 Это метод управления действиями человека 
без использования технических средств, 
основанный на использовании слабостей 
человеческого фактора.  

 Социальную инженерию зачастую используют в 
Интернете для получения закрытой 
информации, или информации, которая 
представляет большую ценность. 

 Социальную инженерию можно также 
использовать  не только для получения 
информации, но и для совершения действий 
конкретным человеком.  



В России нарастает 

информационное и 

коммуникационное  

неравенство между: 

регионами:  

социальными группами;  

индивидами. 

10. Нарастание 
информационного и 
коммуникационного 
неравенства 



Информационная 

стратификация 

Неравномерное распределение 

информации чаще всего является 

результатом более или менее 

сознательной политики правящей 

элиты, рассматривающей 

информационное неравенство как 

важный механизм стабилизации 

социальной системы.  



Информационная элита 

 Информационная элита – это та часть 
субъектов информационного пространства, в 
руках которой сосредоточены позиции, 
наделенные самым высоким социальным 
статусом и наибольшими возможностями 
доступа к информации.  

 Информационные элиты: 

 отраслевые; 

 региональные. 



11. Киберпреступность 

 Массовое распространение Интернета влечет за 

собой нарастание киберпреступности:  

 противозаконный  

сбор и использование  

информации;  

 несанкционированный  

доступ к информацион- 

ным ресурсам;  

 манипулирование  

информацией;  

 незаконное копирование данных в 

информационных системах и др. 



12. Подмена социальной активности 

коммуникационной 

 Активность в кибермире не способствует 

росту социальной (в том числе гражданской) 

активности в реальном мире. 

 Виртуализация социальной активности 

препятствует  

осознанному  

участию  

граждан в  

общественных  

процессах. 



13. Разрыв поколений  

как новая угроза  

развитию цивилизации 



Возрастная структура  

пользователей Интернета в России 

Возрастные 
группы 

Пользователи 
Интернета, % 

 

Пользователи 
мобильного 
Интернета, % 

12 - 17 86 51 

18 - 24 84 45 

25- 34 72 26 

35 – 44 57 12 

45-54 34 5 

Старше 55 10 1 



III. Политические угрозы 



14. Киберутопизм 

 Наивная вера в эмансипирующую природу 
онлайновых коммуникаций.  

 Убежденность в том что Интернет может 
стимулировать участие людей в управлении 
делами общества и государства, возродить 
гибнущие общины, обогатить социальную 
жизнь, стать мостом от тотального 
одиночества к взаимодействию с другими 
людьми.  



Киберутопизм 

 Киберутопизм – это квазирелигиозная вера 
в сверхъестественные возможности 
Интернета, начиная с ликвидации 
безграмотности в Африке и заканчивая 
приведением в порядок всей информации, 
накопленной человечеством.  

 Откупорка “закрытых” обществ и 
накачивание их демократическим 
содержанием до тех пор, пока с них не 
сойдет авторитарная оболочка, – одна из 
больших надежд, возлагаемых на 
современный Интернет. 



15. Вторжение масс в принятие важных 

политических и экономических решений 

 В 1992 году Джордж Ф. Кеннан  пришел к 
убеждению, что СМИ лишили Америку способности 
проводить рациональную внешнюю политику.  

 После просмотра на канале Си-эн-эн страшного 
ролика, в котором тела нескольких американских 
рейнджеров тащат по улицам Могадишо, Кеннан с 
горечью записал в дневнике (эта запись вскоре 
появилась в виде колонки в “Нью-Йорк таймс”):  

 “Если американской политикой… будут 
управлять эмоциональные порывы публики, 
особенно вызванные коммерческой 
телеиндустрией, то в ней не останется 
места не только для меня, но и для тех 
структур, которые традиционно считались 
ответственными совещательными органами 
власти, как исполнительной, так и 
законодательной”.  



16. Расширение возможностей для поиска 

врагов и войны всех против всех 

 Многими из возможностей, предлагаемых анонимной 
интернет-культурой, ратующей за свободу для всех, 
пользуются отдельные люди и сетевые структуры с 
антидемократическими устремлениями.  

 Возможно, “свобода подключения”, по крайней мере  
в ее нынешнем, отчасти  
абстрактном виде, была бы  
главным политическим  
приоритетом в некоем  
демократическом раю,  
обитатели которого  
давно забыли о ненависти,  
культурных войнах и  
этнических предрассудках.  
 

 Но такого оазиса толерантности попросту нет.  



17. Вторжение  

в частную жизнь  



IV. Психологические и 

физиологические угрозы 

 
Вредные  

воздействия,  

влияющие на 

психическое  

здоровье и  

развитие  

личности 



18. Травматизация психики 

людей, формирование чувства 

страха и безысходности 



Психологические последствия 

 Эмоциональные расстройства. 

 Утрата способности к реальному общению 
и адекватной реакции на эмоциональные 
посылы.  

 Депрессии и стрессы, вызванные потерей 
доступа к Интернету или содержанием 
полученных сообщений.  



19. Распад  

человеческой  

идентичности 



Киборгизация человека 

 В перспективе ближайших 10-20 
лет, т.е. еще при жизни 
нынешнего поколения, 
сегодняшний Homo Sapiens 
превратится в еНОМО - новый 
вид, который не успеет заметно 
измениться биологически, но 
качественно будет все более 
отличаться от нас за счет 
симбиоза с новой IТ-средой.  

 Эти еНОМО не возникнут 
спонтанно: можно сказать, что 
сами мы, пусть пока в небольшой 
степени, но ими являемся. Мы уже 
не те, что 20 лет назад, хотя и еще 
не такие, какими станем в 
ближайшей будущем.  

 



В следующие несколько  

десятилетий, конечно,  

не предвидится включения  

личности в какую-нибудь  

мегасеть типа "Матрицы".  

Однако сегодняшнюю  

электронику сменят  

технологии следующих  

поколений с приставками  

био-, нано-, гено-  

и многими другими,  

нам пока неизвестными. 

Наступает новый этап цивилизации,  

касающийся как всего человечества,  

так и каждого человека - его личности,  

тела, образа жизни и даже души. 
 



Человек становится функцией 

коммуникационного универсума 

 В новом обществе человек выступает то 
как функция, то как объект, то как атрибут, 
то как клиент, то как электорат, то как 
потребитель.  

 Во всех случаях человек востребуется 
лишь частично, в зависимости от того, 
какой "фрагмент" сегодня нужен 
коммуникационному универсуму.  



20. Новое  

варварство 

 Если прогресс вызывает  
постоянный стресс, то  
защитной реакцией логично становится 
реакционизм, который содержательно выглядит как 
регресс и откат к ценностям Средневековья.  

 Причем усиленная защита традиционалистских норм 
мотивирована не столько их реальной ценностью 
для их сторонников, сколько желанием 
воспротивиться «образу врага».  

 «Образ врага», в свою очередь, требует воплощения 
и получает его в лице наиболее технологически 
продвинутых культур, лидирующих в глобальном 
обновлении. 



Можно ли минимизировать 

медиаугрозы? 



Теории защиты 



Теории информационной  

и медиабезопасности 



Основные объекты обеспечения 

информационной безопасности: 

 информационные ресурсы, содержащие 
сведения, отнесенные к государственной тайне, и 
конфиденциальную информацию;  

 средства вычислительной техники, 
информационно-вычислительные комплексы, 
сети и системы), программные средства 
(операционные системы, системы управления 
базами данных, другое общесистемное и 
прикладное программное обеспечение);  

 помещения, в которых обрабатывается 
информация ограниченного доступа;  

 помещения, предназначенные для ведения 
закрытых переговоров, а также переговоров, в 
ходе которых оглашаются сведения 
ограниченного доступа. 



Источники угроз: 

 деятельность специальных служб иностранных государств, 
преступных сообществ, организаций и групп, противозаконная 
деятельность отдельных лиц, направленная на получение 
несанкционированного доступа к информации и осуществление 
контроля за функционированием информационных и 
телекоммуникационных систем;  

 нарушение установленного регламента сбора, обработки и 
передачи информации, преднамеренные действия и ошибки 
персонала информационных и телекоммуникационных систем, 
отказ технических средств и сбои программного обеспечения в 
информационных и телекоммуникационных системах;  

 использование несертифицированных в соответствии с 
требованиями безопасности средств и систем информатизации и 
связи, а также средств защиты информации и контроля их 
эффективности;  

 привлечение к работам по созданию, развитию и защите 
информационных и телекоммуникационных систем организаций и 
фирм, не имеющих государственных лицензий на осуществление 
этих видов деятельности. 



Меры, использование которых должно 

обеспечить информационную безопасность 

 предотвращение перехвата информации из помещений и с объектов, а также информации, 
передаваемой по каналам связи с помощью технических средств;  

 исключение несанкционированного доступа к обрабатываемой или хранящейся в технических 
средствах информации;  

 предотвращение утечки информации по техническим каналам, возникающей при эксплуатации 
технических средств ее обработки, хранения и передачи; 

 блокирование специальных программно-технических воздействий, вызывающих разрушение, 
уничтожение, искажение информации или сбои в работе средств информатизации;  

 обеспечение информационной безопасности при подключении общегосударственных информационных 
и телекоммуникационных систем к внешним информационным сетям, включая международные;  

 обеспечение безопасности конфиденциальной информации при взаимодействии информационных и 
телекоммуникационных систем различных классов защищенности;  

 выявление внедренных на объекты и в технические средства электронных устройств перехвата 
информации. 

 Основными организационно-техническими мероприятиями по защите информации в 
общегосударственных информационных и телекоммуникационных системах являются:  

 лицензирование деятельности организаций в области защиты информации;  

 аттестация объектов информатизации по выполнению требований обеспечения защиты информации 
при проведении работ, связанных с использованием сведений, составляющих государственную тайну;  

 сертификация средств защиты информации и контроля эффективности их использования, а также 
защищенности информации от утечки по техническим каналам систем и средств информатизации и 
связи;  

 введение территориальных, частотных, энергетических, пространственных и временных ограничений в 
режимах использования технических средств, подлежащих защите;  

 создание и применение информационных и автоматизированных систем управления в защищенном 
исполнении. 



Государство как основной 

защитник 

 В соответствии со ст. 4 Закона РФ  

«О СМИ» «Недопустимость 

злоупотребления свободой массовой 

информации» действует специальный 

орган - Роскомнадзор. 



Теории медиаобразования 



Европейский подход 

 В документах Совета Европы  «медиаобразование 
(mediaeducation) определяется как обучение, которое 
стремится развивать медиакомпетентность, понимаемую как 
критическое и вдумчивое отношение к медиа с целью 
воспитания ответственных граждан, способных высказать 
собственные суждения на основе полученной информации. 
Это дает им возможность использовать необходимую 
информацию, анализировать ее, идентифицировать 
экономические, политические, социальные и/или культурные 
интересы, которые с ней связаны.  

 Медиаобразование обучает индивидов интерпретировать и 
создавать сообщения, выбирать наиболее подходящие для 
коммуникации медиа. Медиаобразование позволяет людям 
осуществлять их право на свободу самовыражения и 
информацию, что не только способствует личному развитию, 
но также увеличивает социальное участие и интерактивность. 
В этом смысле медиаобразование готовит к демократическому 
гражданству и политическому пониманию. Необходимо 
развивать медиаобразование как часть концепции обучения в 
течение всей жизни человека». 
 



Российский подход 

 «Помочь школьникам и студентам лучше 
адаптироваться в мире медиа: уметь 
критически воспринимать и оценивать 
информацию, получаемую через 
медиасредства, а также учиться самим 
производить медиапродукцию, чтобы 
лучше понимать ее язык, способы и 
принципы воздействия на аудиторию». 

 

 Вартанова Е.Л. Об основах концепции 
медиаобразования в Российской Федерации 



Цели медиаобразования 

 Создание информационной безопасности.  

 Воспитание информационной культуры.  

 Обучение медиаграмотности.  



Теории медиаэтики 



Разработка этических 

кодексов 
 В этой сфере создаются этические кодексы, 

которые призваны регулировать поведение 
интернет-пользователей, сообществ, а также 
государственные стратегии развития, которые 
стремятся объять всю сферу распространения 
ИКТ для создания процедурного поля 
взаимодействия не только частных лиц, но и 
общественных институтов. Отметим, что важными 
аспектами формирования этического поведения в 
Интернет является справедливое использование 
информации, которое касается хранения, 
распространения и корректирования 
персональной информации, а также забота об 
общем благе и непричинении вреда глобальному 
сообществу. 



Формирование влиятельных 

этических стандартов 

 Правдивость является первостепенной задачей журналистики. 

 Журналистика должна быть лояльной, в первую очередь, к 
гражданам. 

 Сущностью журналистики является достоверность. 

 Журналисты должны сохранять независимость от освещаемых 
ими событий и людей. 

 Журналистика должна делать независимый мониторинг 
деятельности властей. 

 Она должна предоставлять свою информационную площадь 
для открытых дискуссий с целью освещения общественной 
критики и нахождения компромиссов. 

 Журналистика должна стараться делать материалы 
интересными и актуальными. 

 Она должна освещать новости всеобъемлюще и 
пропорционально. 

 Журналистам должны быть созданы условия, позволяющие им 
действовать по совести. 



Этический кодекс для 

информационного 

общества 

Code of Ethics for the Information Society 

ЮНЕСКО  



Теория медиаэкологии 



Медиаэкология 

 С помощью понятия «медиаэкология» 
обозначается междисциплинарная 
область знаний на стыке социальной 
экологии и медийных наук, изучающая 
проблемы взаимодействия человека и 
информационной среды обитания, 
которую формируют медиа.  

 Анализ существующих работ показывает, 
что главным предметом медиаэкологии 
является воздействие, (чаще всего 
описываемое как вредное), медиасреды 
на человека.  















Медиаэкология в России 

 Что касается России, то впервые идея 
экологии информации промелькнула в  
Указе Президента РФ от 20 марта 1993 г.  
"О гарантиях информационной 
стабильности и требованиях к 
телерадиовещанию". 

 Утвержденный этим Указом Минимальный 
стандарт требований к телерадиовещанию 
упоминает об "электронной экологии", 
призывая снижать информационную 
"загрязненность" телерадиопрограмм, 
повышать требования к культурному 
уровню и т.д.  



Теории развития 

коммуникативной культуры 



Резолюция 2009 года «Создание глобальной культуры 

кибербезопасности и оценка национальных усилий по защите 

важнейших информационных инфраструктур» ООН 

  В  документе содержаться рекомендации по определению 
реальных потребностей кибербезопасности, фиксации 
деятельности по отношению к произошедшим сбоям, 
анализу и обновлению правовой документации.  

 Важнейшими пунктами документа являются указания на 
необходимость взаимодействия государственных органов с 
частным сектором, бизнесом и гражданским обществом, 
вплоть до проведения образовательных кампаний среди 
отдельных граждан.  

 Значительными элементами представляются специальные 
разработки образовательных модулей, которые содержат 
указания о безопасном поведении в Интернете, о 
соблюдении правовых норм и защите частной информации. 
Взаимодействие в этой области должно осуществляться на 
всех уровнях общественной системы, с учетом как 
разработок в правительственном секторе, так и в 
неправительственных организациях (НГО, академические 
круги, прочее).  



Понятием «коммуникативная культура» 
обозначаются накопленные в сфере 
коммуникации знания, ценности и нормы, 
проявляющие себя: 

1) в разнообразных философско-
идеологических концепциях, 
задающих смысловые рамки 
понимания функций коммуникации; 

2) в технологиях коммуникации, 
которые мы обозначили понятием 
«коммуникационные матрицы». 



 Необходимость в тщательном исследовании 
категории «коммуникативная культура» обусловлена 
тем обстоятельством, что и в научной, и в популярной 
литературе до сих пор господствует термин 
«информационная культура» со множеством 
производных.  

 Это господство, связанное с высочайшей 
популярностью понятийного аппарата теории 
информации, освященной такими именами, как Н. 
Винер, К. Шеннон, У.Р. Эшби и многие другие, 
стимулировало понимание коммуникации лишь как 
процесса обмена информацией.  

 При этом само понятие «информация» ассоциируется 
с понятием «сведения», что существенно обедняет 
смысл коммуникации, которая трактуется как 
феномен, органически связанный с управлением.  



 Исследование особенностей 

различных типов 

коммуникативных культур дало 

основание выделить в качестве 

основных три модели:  

1) технократическую,  

2) сциентистскую, 

3) гуманитарную. 

 



Гуманитарная коммуникативная культура 

восходит к системе утверждений, согласно 

которым: 

человек, его право на свободу, счастье, 

развитие и проявление своих способностей, 

являются высшей ценностью и критерием 

оценки социальных институтов; 

принципы равенства, справедливости, 

человечности являются желаемой нормой 

отношений между людьми.  

 



Массовое медиапроизводство и 

медиапотребление  можно рассматривать 

в качестве проявлений феномена, который 

в настоящее время обозначается 

понятием «медиакультура».  

В свою очередь медиакультура является 

формой существования культуры в самом 

общем понимании этого термина.  

 



Теория устойчивого развития 

медиапространства 



1. Разработка 

инфоэкологической политики. 

 Под инфоэкологической политикой понимается любой способ 
действия, специально предпринимаемый (либо не 
предпринимаемый) для управления человеческой деятельностью с 
целью предотвращения, сокращения или смягчения вредного 
воздействия людей на медиапространство. 

 Проблема формирования инфоэкологической политики в настоящее 
время очень актуальна как для России, так и для других стран. 
Конечно, эта проблема не решается созданием и принятием 
разнообразных нормативных документов. Речь идет о разработке и 
воплощении в жизнь стратегической модели действий в 
медиапространстве, реализуемой с помощью политических, 
экономических и образовательных технологий.  

 И здесь вполне было бы уместным по-новому прочитать работы 
Э. Геккеля, В.И. Вернадского, П. Тейяр де Шардена, 
К.Э. Циолковского, Н.Н. Моисеева, И. Валлерстайна, Д.М. Гвишиани, 
П. Доверна, Д. Медоуза, Г. Хардина и многих других исследователей. 
А также обратиться к работам специалистов по политическому и 
стратегическому планированию в сфере охраны окружающей среды. 



Ключевые принципы 

 принцип устойчивого развития;  

 принцип «загрязняющий платит»; 

 принцип осторожности; 

 принцип справедливости; 

 принцип прав человека; 

 принцип участия. 

 

 



2. Создание новых социальных движений, целью 

которых было бы продвижение идей экологии 

медиапространства в гражданском обществе 

 За последние 20 лет значительно увеличилось 
количество движений, которые не ограничиваются 
стремлением к приобретению или защите тех или 
иных прав или материальных благ. Среди них есть 
социальные движения, выступающие за защиту 
окружающей среды, сохранение мира и др.  

 Форма их организации отличается от моделей 
массовых движений: они стремятся создать сеть 
небольших групп локального характера, каждая из 
которых имеет свои принципы и стиль 
деятельности, но в акциях протеста принимает 
участие вместе с другими группами.  

 Однако среди таких движений практически нет 
таких, которые встали бы на защиту 
медиапространства от неразумных действий людей. 



3. Формирование 

инфоэкологического сознания 

 Неспособность инфоалармистов, несмотря на их 
активность, упорядочить взаимодействия людей с 
медиапространством, свидетельствует о том, что решение 
этих проблем невозможно без повышения социальной 
ответственности каждого человека за последствия своего 
воздействия на медиапространство. Чисто 
потребительский, технократический подход к 
медиапространству не просто узок и ограничен, он гибелен 
для культуры и цивилизации.  

 Вывод очевиден: для решения проблем, возникающих 
между человеком и медиапространством, нужно изменить 
человека, систему его представлений. И именно здесь 
необходим новый подход, основанный на тесном 
«сотрудничестве» экологии медиапространства и 
медиаобразования. Но для этого следует отказаться от 
заложенного М. Макклюэном представления о 
руковотворности, искусственности медиа, которые созданы 
человеком в качестве функционального усилителя 
человеческих способностей.  




