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ЕВРОПА ОБЕСПОКОЕНА: ПРЕЗУМПЦИЯ НЕВИНОВНОСТИ ПОД УГРОЗОЙ

Международная коалиция из 28 групп, отстаивающих права человека и гражданские
свободы, призвала Совет Европы внести изменения в его проект договора о
международной киберпреступности. Правозащитники предупреждают, что данное
соглашение посягает на европейскую Конвенцию о правах человека и лишает
пользователей Интернета уже утвердившихся в обществе свобод. Одна из главных
целей "Глобальной кампании за свободу в Интернете" или GILC (Global Internet Liberty
Campaign) – помешать реализации тех положений проекта, которые наращивают
полномочия правоохранительных органов, давая им право в ходе расследования
перехватывать международные коммуникации и трафик данных. По убеждению
правозащитников, подобные меры дадут полицейским органам самые широчайшие
возможности для бесконтрольной слежки за Интернет–пользователями и чреваты
серьезными злоупотреблениями.

В коллективном письме, направленном членами GILC генеральному секретарю
Евросовета Вальтеру Швиммеру (Walter Schwimmer), высказаны также серьезные
возражения по тем предложениям проекта, где государству разрешаются следственные
действия в отношении граждан без предварительного установления, что в их
поведении содержится что–либо противозаконное. Такого рода правовые новшества не
только посягают на презумпцию невиновности, но и предоставляют также обширное
поле для всяческих злоупотреблений. Еще одно крайне спорное предложение проекта
призвано объявить вне закона так называемые "хакерские инструменты", под которые
явно подпадают и такие широко используемые ныне программы тестирования
компьютерной безопасности, как сетевые сканеры. Члены GILC доказывают, что
подобные запреты наложат совершенно излишние ограничения на разработку вполне
легитимных технологий обеспечения защиты компьютеров.

Согласно нынешним планам. Совет Европы намерен завершить работу над проектом
договора о киберпреступности в декабре этого года. По оценкам же, сделанным в
заявлении GILC, этот проект "противоречит прочно утвердившимся нормам защиты
личности, подрывает разработку эффективных технологий сетевой безопасности и
снижает подотчетность правительств в их правоохранительной деятельности".

Источник:
http://www.computerra.ru/news/2000/10/26/3049/ http://www.zdnet.co.uk/news/2000

/41/ns–18546.html

ВМЕСТО КОММЕНТАРИЯ:
НАШ ОТВЕТ ЕВРОПЕ

В "Комсомольской правде" (17.01.2001 год) опубликован материал "СТОИТ ЛИ
ВЫНОСИТЬ СОРМ ИЗ ИЗБЫ?" В этом материале излагается позиция руководителя
рабочей группы по СОРМу Федеральной службы безопасности Сергея КАБАНОВА.

Цитируем некоторые из заданных ему вопросов и полученные редакцией ответы.

– Что же теперь получается: простому человеку от спецслужб никуда не
спрятаться, не скрыться? Обложили его по полной программе – мобильник
прослушивают, электронную почту читают...



– Если вы не нарушаете закон, то можете спать спокойно. Для осуществления
"прослушки" спецслужбы обязаны получить решение суда. Только если вы
подозреваемый, причем против вас выдвинуты серьезные обвинения – лишь тогда
попадаете под колпак спецслужб. Да и вообще, бояться надо уже не нас, а частные
охранные агентства, поскольку их деятельность никаким законом не регламентирована.
Вот они могут спокойно прослушать ваш разговор по телефону или "залезт" в ваш
пейджер. Разве что Интернет для них пока недоступен.

Вспомним ситуацию с "МОСТом", когда его охранную структуру обвинили в записи всех
разговоров своих же сотрудников. Сейчас каждый банк имеет похожие службы. Вот они
действительно частенько нарушают права человека.

– А какие еще государственные структуры, помимо ФСБ, могут прибегнуть к
помощи СОРМа?

– МВД, налоговая полиция – всего восемь субъектов.

– Сколько стоит установка оборудования для СОРМа на конкретном объекте?

– Например, на телефонном узле это обойдется в зависимости от сложности системы
от 80 до 500 тысяч долларов.

– Кто реально финансирует монтаж всех этих устройств для обеспечения работы
СОРМа? Критикующие вас правозащитники утверждают, что в случае с
интернетовскими фирмами все делается на деньги провайдеров, а это незаконно.

– У нас все по закону: что размещено на территории оператора связи, оплачивает он,
все, что на территории ФСБ, – оплачивают спецслужбы.

  – Но получается, что искомые 500 тысяч долларов провайдер возьмет из
кармана клиентов, то есть из нашего...

– Если вы считаете, что это грабеж, то ошибаетесь: так поступают во всем мире.

– Почему вы настаиваете на том, что разработка и установка СОРМа в России
столь необходимы именно сейчас?

– Практика показывает, что из десяти разоблаченных контрразведкой агентов девять
проваливаются на связи. Поэтому большинство шпионов уже давно общаются со своей
агентурой по компьютеру: ведь передаваемую через Интернет информацию гораздо
труднее контролировать. Спрятанные в кустах "закладки" постепенно уходят в
прошлое. Поэтому установка СОРМа на Интернет, которая могла бы помочь
отлавливать шпионов, – это вопрос государственной безопасности.


